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Web Server 的浏览访问不仅增加了数据流量，也同时大

大增加了网络被攻击的可能性。在传统的网络架构中，对网

络的管控通常采用加密、用户认证、访问控制或是行为审计

和事件日志等形式，从而实现集中而统一的网络安全管理。

但是在 Internet 网络环境中，网络的架构相对复杂，网络访

问形式多样，网络中交互的数据量巨大，所以 Internet 的网

络安全技术需要把在传统网络中的所采用的安全技术与分布

式网络的安全技术相结合，这样的集成化网络安全管理系统

才能实现在 Internet 中安全的数据通信，同时保护用户内部

的网络环境不受外部非法访问。正是基于这样的目的，网络

防火墙技术才得到了深入的研究。

基于 Netfilter 架构的网络防火墙的研究是在当下网络宽

带工程的进展日新月异，网络应用深入普及的背景下，利用

在用户的网络系统内核中嵌入了 Linux 所提供的防火墙系统

软件的方式，从而来确保用户的网络能够安全、稳定、顺畅

地运行。这种网络防火墙实现技术是建立在首先对通信数据

包进行检测，再完成转发过滤。所以使用Netfilter设置防火墙，

就是使用其中的配置工具 iptables 来设置一系列防火墙管理

命令，用于管理用户设置的数据转发和过滤规则。

本文主要介绍了一种基于 Linux 的内核软件包来构建一

种网络防火墙的设计方法，依据用户预先设定的数据转发过

滤规则来检查通信双方数据包中的地址信息和连接状态信

息。这样就可以在现有的用户网络系统基础上，很方便的构

建一个理想的、实用的网络防火墙系统，实现对用户内部网

络环境的安全保护。

1 安全的网络体系结构

Netfilter 是 Linux 内核中一种常见的体系结构，通过提

供一个抽象的、通用化的框架，来建构一套基于通信数据包

转发过滤的网络防火墙系统。其设计思想是根据网络层报头

中的源地址、目的地址和传输数据类型来控制数据包的流向。

在数据传递的过程中，可以依据指定的数据转发和过滤规则，

检测所传递的数据包的源端口、目的端口和连接状态。其中

Netfilter 建立了一系列的数据处理规则表，这些表由一些完

成相应数据处理的数据链构成。每个链可以由一个或多个进

行数据包转发和过滤的规则组成，这些规则决定了接收到的

数据是转发还是过滤。用户的网络架构如图 1 所示。

在这个安全的用户网络环境中，可以实现如下的一些功

能。通过线路①将服务器集群接入用户网络的中心交换机，

用户网络环境中的所有用户均可访问到相应的服务器集群，

从而实现了网内用户与各类服务器主机之间的数据传递，并
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图 1：网络架构
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使用相应的服务功能，为用户安全认证提供了通讯条件；通

过线路②实现了防火墙与服务器集群之间的数据交互，并可

以由服务器集群来控制防火墙，完成配置和管理，为网内用

户的对外授权数据传递提供了通讯条件；线路③为服务器集

群捕获数据（位于防火墙与中心交换机之间）提供条件。系

统实现的功能如表 1 所示。

2 基于Netfilter的防火墙策略设计

2.1 使用配置工具iptables建立规则和链

Netfilter 架构中数据包转发过滤系统为各种协议提供了

一组操作函数，也称为钩子函数。这些函数设置在通信双方

传输数据包的线路上。根据数据包的来源地址和目的地址，

可以将数据包分为接收数据、转发数据、流转数据三种类型。

通过路由选择可以区分出这些相应的数据包类型，确定是接

收、转发还是流转的数据。在通信路径中这些钩子函数对应

的位置，分别如表 2 所示。

在 Netfilter 架构中，数据包转发过滤系统由名为

Netfilter 和 Iptables 的两部分组成。可以使用这两个组件设

计数据包的转发过滤规则，这些规则是防火墙系统所遵循的

依据，以便防火墙系统对接收到的数据进行进一步的操作。

其中的 Netfilter 组件，是 Linux 系统内核组成的一部分，主

要的构成元素被称之为表，在这些表中包含了用户定制的用

来控制数据包转发和过滤的一系列的操作规则。

而 Iptables 组件则是完成对这些表中的数据处理规则进

行插入、修改、删除等操作的工具，也称为用户空间。在网

络环境中，通信双方在进行数据传递的过程中，通过向防火

墙系统提供依据数据包的地址或控制协议等信息来进行数据

处理的指令，以此来确定数据的转发和过滤。

可以使用 Netfilter /iptables 系统提供的 iptables 命令来创

建和编辑这些数据转发过滤规则，并将它们添加到内核空间

表 1：系统实现的主要功能

线路 实现功能

①
将认证、授权服务器接入用户网络的中心交换机，网内用户均可访问到相应的服务器集群，实现了网内用户与

服务器主机之间的数据传递，并为用户完成安全认证。

②
沟通了防火墙与认证、授权服务器，便于由服务器集群来控制防火墙，完成相应的配置和管理，为授权提供了

通讯条件。

③ 此线路不用于网络通讯，而是为认证、授权服务器捕获数据（防火墙 <-> 中心交换机）提供条件。

表 2：钩子函数位置

PREROUTING 在路由选择的决策之前

INPUT 数据包将要被转发到本地 socket 之前

FORWORD 经过本地转发的数据包

OUTPUT 本地发出的数据包

POSTROUTING 路由选择决策后转交给硬件处理之前

图 2：数据包转发过滤过程
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的数据包转发过滤表中的数据处理链中。数据包转发过滤过

程如图 2 所示。

如前所述，利用 Iptables 组件可以建立针对用户的数

据包转发过滤规则，这些对数据包的数据处理规则存储在

Netfilter 组件的数据包转发过滤表中。根据所处理的数据包

的类型，可以将这些数据包处理规则分组，并分类归并到相

应的数据处理链中。其中，处理本地接收的数据包的规则，

也称为入站数据包，被添加到输入规则的数据处理链中。输

出规则的数据处理链中添加了处理发送到外部网络的数据包

的规则，也称为出站数据包。转发规则的数据处理链中加入

了对正在进行路由的数据包的处理规则。

这里的数据包转发过滤的处理过程是将所接收到的数据

包的头信息提取出来，与它所在的数据处理链中的每个规则

进行比较，看它是否完全匹配某一转发过滤规则。如果与其

中的处理规则相匹配，那么将会对依据该规则显式指定的数

据包执行对应的操作，也就是对这个数据包完成相应的授权

操作。如果数据包的头信息与当前的这个处理规则相互不匹

配，那么就会再与数据处理链中的下一条规则进行比较。最

后，如果数据包与这个数据处理链中任意的规则都不匹配，

那么最终将会引用数据处理链的策略来决定如何处理这个数

据包。在系统中对接收到的数据包的操作过程如图 3 所示。

2.2 Netfilter的数据包传输

Netfilter 的 iptables 组件使用这些预先编辑的数据包转发

过滤规则来控制接收到的数据包处理操作。这样就可以决定

所有进行数据通信的数据包是发送给本地主机输入规则数据

处理链，还是选择路由后转发规则数据处理链。

如果这些数据包的目的地址是本地的，则这些数据包在

输入规则的数据处理链中被转发过滤规则接受，并在本地接

收。如果目的地址是外网中的某个主机，那么这些数据包就

会被转发规则链中的规则所接受，并被发送到相应的接口，

经过路由选择后转发到外部网络中。用户内部网络中对外发

送的出站数据包会被送到输出规则链。如果这个数据包能够

被接受，则将被发送给相应的接口，也是经过相应的路由选

择后转发出去。Netfilter 系统中数据包传输数据流向如图 4
所示。

3 配置防火墙套件

3.1 网络环境部署

在搭建的用户内部网络环境中已经建立以下服务：web
应用服务，域名为 www.mysite.com；ftp 文件传输服务，域

名为 ftp.mysite.com；用于实现防火墙功能的计算机上的网

络地址分别设置为 :Eth0(218.197.93.115)、Eth1(192.168.1.1) 

图 3：系统中数据包的操作过程

图 4：Netfilter 系统中数据包传输数据流向

图 5：网络结构简图
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、Eth2(192.168.2.1) ；服务器 Server 计算机的网络地址为：

C（192.168.1.2）；用户内部网络中客户机 A 上的网络地

址为：A（192.168.2.2）；客户机 B 上的网络地址为：B
（218.197.93.161）。系统的网络结构简图如图 5 所示。

在这个用户网络环境中，防火墙主机既是用户内部网络

中的成员，也是外部网络的成员。接外网的网卡可以对用户

内部网络传出的数据包做 IP 地址的伪装，这样在内部网络

中传出的数据包会将其网络地址转换为一个 Internet 中真正

的公网 IP 地址。在本网络环境中使用的 Internet 公网的 IP
地址为 218.197.93.115，在连接内部网络的时候，使用局域

网内部的 IP 地址为 192.168.1.1，内部网络中其它用户的计

算机可以使用的 IP 地址范围是 192.168.1.2~192.168.1.254。
预期实现的功能包括实现防火墙的地址转换功能，让客

户机 A 能访问外部网络（218.197.93.254），在服务器主机

上开启 ftp 和 web 服务，使得客户机 A 和 B 能够正常访问

服务器主机 C。开启防火墙功能，使得防火墙可以进行网络

内部用户数据包的源地址转换，实现用户的内部网络可以正

常访问外部网络。并且内部网络用户可以访问 DMZ 区域，

实现对 DMZ 区域中服务器的配置和管理。外部网络不能直

接访问内部网络中的用户内部数据，但是外部网络由防火墙

完成对外网地址到服务器实际地址的转换后，可以访问用户

的 DMZ 区域中的服务。

在 /etc/sysconfig/network-scripts 中建立 ifcfg-eth0 文件，

编辑如下内容，配置基本的用户网络环境，并配置为自启动

状态：

# DEVICE=eth0
# IPADDR=192.168.1.1
# NETMASK=255.255.255.0
# NETWORK=192.168.1.0
# BROADCAST=192.168.1.255
# GATEWAY=218.197.93.115

3.2 建立规则

实现以下功能：通过防火墙的网络地址转换功能让客户

机 A 能访问外部网络（218.197.93.254），在服务器主机上

开启 ftp 和 web 服务，使得客户机 A 和 B 主机能够正常访

问服务器主机 C，通过防火墙系统进行网络地址转换后实现

用户内部网络可以访问外网。编辑如下内容：

# establish a static firewall // 建立脚本文件指定开放的端

口

Open_ports="80 25 110 10 20 21"  // 设置本地服务器对外

开放的端口

Allow_ports="53 80 20 21"  // 允许外部网络访问的本地

服务器端口

iptables -A FORWARD -p tcp -d 192.168.1.1 --dport www 
-i eth1 -j ACCEPT

// 对 www 服务器设置数据包过滤规则

iptables -A FORWARD -p udp -d 192.168.1.0/24 -i eth1 -j 

ACCEPT  
// 对内部网络用户设置数据包转发过滤规则

iptables -A FORWARD -s 192.168.1.0/24 -i eth1 -j 
ACCEPT

// 对内部网络中传输的数据包进行转发过滤

通过编辑用户防火墙系统的数据包转发过滤规则，完成

相关安全设置，就建立了一个相对完整的 netfilter 防火墙系

统，提供了一种有效的防护手段。对外部的网络服务可以通

过某些指定的端口来实现数据交互，同时也提供了用户网络

内部对 Internet 的无缝访问，这样也基本实现了外部网络对

内部访问时候的入侵检测功能。

4 结束语

在 Linux 内核中使用内置的针对 IP 地址进行处理的数

据包过滤工具Netfilter/ Iptables系统，使得配置网络防火墙，

进行数据包过滤的实现过程相对方便。并且 Netfilter/Iptables
系统不仅为用户提供了对网络防火墙的配置和数据包转发过

滤的完全控制，还允许为网络防火墙定制控制数据包转发过

滤的规则。

本文主要研究了如何建立一种在系统内核中用于扩展各

种网络服务的结构化框架，综合应用网络通信技术和集中化

管理技术，其想法是生成一个易于扩展的模块化结构。此外，

新的策略和模块规则被添加到系统的内核中，而不需要重新

启动内核。所以，通过对系统内核模块的定制编辑，就能够

实现对一些网络新特性的扩展。
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